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Motivation

e Schutz gegen Entwendung, Diebstahl,
Unterschlagung, Uberfall und Beraubung.

e Zeiterfassung, Fahrzeugeinsatzplanung,
Fahrplanmanagement.

e Maschinen-, Zeit- und Umweltdaten.
Mauterhebung.

e Sonstige Personen- und Fahrzeuglberwachung.

e Forensik.
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Anwendergruppen

e Kommerzielle Anwender

- Flottenmanagement
— Fahrplankontrolle (6PNV)

e Hoheitliche Anwender
- Strafverfolgung
— Grenzabsicherung
— Mauterhebung
— Forensische Auswertung

e Private Anwender
— Diebstahlschutz
- ,Kinder-Finder"
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Problemkreise

e Technische Funktion.

— Methoden der Datenubertragung

— Methoden Positions- und Datenerfassung
e Rechtliche Zulassigkeit.

— Datenschutz

— Missbrauchsproblematik

e Uberlegungen zur Einsatztaktik.
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Technische Forderungen der Nutzer

e Garantierte Systemzuverlassigkeit und ==

-verfugbarkeit.

o Definierte Alarmierungszeiten.

e Geringe Betriebskosten.
e Einfache Bedienung.

e Integration in bestehende
Management- und
Uberwachungssysteme.
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Gedanken zur Datenubertragung

e Mobilfunknetze

e Direkte SatellitenUbertragung

e BOS- oder militarischer Funk
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Randbedingungen Mobilfunk

e GPRS ist sinnvoll bei groBen Datenmengen.

e GPRS ist oft nur bei rein nationalen Anwendungen

wirklich kostengulnstig.

e GPRS bendtigt zur Sicherheit

weiteren elektronischen Schutz:

Schutz gegen Sabotage
(,Billing Attacks")

Redundante Ubertragung / Server

e GPRS kann durch Storsender
(,Jammer") gestért werden.

Jammer

NUR FUR DEN EXPORT!

Keine Auslieferu

ng in Deutschlan JEIt e prifen Sie bei der Einfuhr \VL nd, die Gesetzlichen-Bestimmungen!
olizei den

4.860,00 €
zzgl VVVVVV dk ooooo

Jammer - Ubersicht bis 100W
r

[ pevaus |

HANDYBLOCKERf d D +E Netz. 2x 2 Watt! Bis max. 2x 20Watt!
hldsttpisdefuh n Ihr Land, die
G tlh B tmmug
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875 00 €
gl v dl< sten
GPS-Blocker 12V 200mW. GPS Jammer
/ Nur far den Export! Only for Export!
Art.Nr.:
Lieferzeit: B
690 00 €
22gl. V dk sten
= Buch: storsender von VHF bis Mikrowelle
Der Begriff "Storsender seit jeher mit Geheimdiensten und P pgd Vbdg
gb htEgbtkumjmadd aber die Anw dg n Storsendarn Beschei
19,95 €
inkl. MwSt (7%)
zzgl VVVVVV d ooooo
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Randbedingung Satelliten
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Randbedingungen Satelliten

e Geostationare Satelliten

— Pro: 24 Stunden uberall verfugbar ohne
Licken

— Con: Nur innerhalb der , Ausleuchtzone®, z.B.
Europa, Nordafrika

e Umlaufende Satelliten:
- Pro: ggf. groBerer Einzugsbereich

— Con: Satelliten nicht immer und uberall
wirklich verfugbar (Abdeckungslltcken)
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Gedanken zum Datenschutz

e Grundsatz der ,Datensparsamkeit®
- notwendige Information vs. ,Sammlungen®

e Verhinderung des Missbrauchs

— vor allem bei personenbezogenen Daten
- ,Need-to-know"

e Aufklarung, Offenlegung
- Mitbestimmungsfragen
— Aber: Wirksamkeit bei Innentaterproblematik
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Anwendungskreis Diebstahlschutz
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e Uberwachung des Fahrzeugs @

- z. B. Entwendung, Uberfallalarm

e Uberwachung der Fracht im Fahrzeug
- ,Damit die Kiste Whiskey nicht herunterfallt..."
e Uberwachung des Personals

— z. B. durch Handyortung

- ,ohne Kenntnis des Betroffenen ?"
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nwendungskreis: Forensik

S8 740 zr 2006 23:38:08
periodische Routinemeldung

Fahrzeug faehrt nicht

Fahrzeug ist aufierhalb des Geofence DGPS

| Kennung: | .

wur (-ﬁ» Ld _‘?

m—— P29 322 m dstlich von Frankfurter Kreuz , DE-60528, |00
Frankfurter Frankfurt " "I

T g o I

Qs =3

124m - Kreuz © beps

GROSS STOP. Wt 23:38:08 ‘a
| o km/m Z
| kurs: w a:

i %

Hohe: 124 m 2
Anzeigetafel: 2

Pfeil: links 5
Tafel: oben 9
Leuchte: aktiv, Pfeil nach links 2
| Batteriespannung: 0 v Q.

Kilometer (gesamt): 1537.6
| kilometer (seit letztem Reset): 1537.6

Q
Q

Routinemeldung 2
Fahrzeug fahrt nicht, bzw. Stillstandzeit QQ
Q

2
Q

dberschritten
ausserhalb des Geofencing-Bereichs

Fenster schlieBen
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Fazit

e Nicht alles technisch Machbare ist rechtlich
und ethisch auch vertretbar.

e Zahlreiche sicherheitstechnisch und
datenschutzrechtlich bedenkliche
Losungen sind am Markt.

e Offentliche Stellen nutzen das Potential
der Telematik noch nicht optimal.
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